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IT-Sicherheit in der Wirtschafts-
krise: Verunsicherte Mitarbeiter
als Risikofaktor

von Philippe Welti

Als Folge der Wirtschaftskrise miissen die weltweit gréssten Finanzinstitute mit steigenden Risiken bei der
Informationssicherheit rechnen. Das geht aus der sechsten Ausgabe des Global Security Survey von Deloitte

hervor.

Die weltweite Krise im Finanzdienstleis-
tungssektor stellt auch fur die Informa-
tionssicherheit der Unternehmen ein Ri-
siko dar. Laut Global Security Survey 2008
durften Fehler oder Verstdsse von verun-
sicherten oder unzufriedenen Mitarbei-
tern in den kommenden Monaten einer
der Hauptgriinde fur das Versagen von
Sicherheitssystemen sein.

So bezeichneten 86% der Befragten
menschliches Versagen als haufigste Ur-
sache fur Sicherheitsllicken in Informa-
tionssystemen. Das Ergebnis zeigt, dass
die Mitarbeiter zwar auf der einen Seite
das wertvollste Gut eines Unternehmens
sind, gleichzeitig aber auch ihr schwachs-
tes Glied. Dies ist besonders im heutigen
Wirtschaftsklima von Bedeutung, in dem
schwindende Arbeitsplatzsicherheit und
wachsender Stress bei Mitarbeitern mit-
unter zu unublichem Verhalten fuhrt.

Zwar ist die Zahl der internen und exter-
nen Sicherheitsverstdsse im Finanzsektor
in den vergangenen zwolf Monaten welt-
weit zurtickgegangen, dennoch nehmen
Unternehmen Fehlleistungen von Ange-
stellten zunehmend als Problem wahr.
Mehr als ein Drittel (36%) der Befragten
gab an, interne Verfehlungen als das gro-
ssere Risiko zu betrachten, fur lediglich
13% geben Angriffe von aussen mehr
Anlass zur Sorge. Sechs von zehn Umfra-
geteilnehmer erklarten sich zudem als
«nicht sehr» oder nur «massig» zuver-
sichtlich, ihre Organisation gegen interne
Cyberattacken schitzen zu kénnen.

Die wachsende Beliebtheit von sozialen
Netzwerken wie Facebook oder mySpace
und die zunehmende Verbreitung von
USB-Sticks, MP3-Playern und PDAs stellen
zusatzliche Anforderungen an die interne
und externe Sicherheit. Interessanter-
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weise schrankt inzwischen mehr als die
Halfte der befragten Finanzunternehmen
den Zugang zu sozialen Netzwerken (53%)
und zum Instant Messaging (58%) ein,
doch 90% erlauben ihren Angestellten
den Gebrauch von mobilen Geraten, die
es Hackern potenziell erméglichen, auf
Identitaten zuzugreifen und an vertrau-
liche Informationen heranzukommen.

Die Befragten nennen dabei am haufigs-
ten Phishing und Pharming als grésste
Gefahrenquellen, 22% der Befragten ge-
ben an, schon davon betroffen gewesen
zu sein. Damit sind dies die beiden am
meisten verbreiteten externen Angriffs-
mechanismen.

«Die Finanzinstitute kampfen beim Schutz
der Vermogenswerte und Daten ihrer
Kunden an zwei Fronten: Zum einen ist
die Online-Kriminalitat immer besser or-
ganisiert und eine wachsende Bedrohung,
zum anderen sind viele Mitarbeiter auf-
grund der schwierigen Wirtschaftslage
und dem drohenden Verlust ihres Arbeits-
platzes verunsichert. Auch die Zahl der
entlassenen und entsprechend aufge-
brachten frUheren Angestellten nimmt
zu. Im gegenwartigen Wirtschaftsklima
ist es daher unerlasslich, dass Unterneh-
men den Schutz ihrer Daten mit héchster
Wachsamkeit betreiben und Kontrollen
und Massnahmen einfUhren, um die
madglichen Folgen menschlicher Fehlleis-
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Methodik

Diese Umfrage, die auf Interviews mit Sicherheitsverantwortlichen aus den 100 welt-
weit gréssten Finanzinstituten basiert, gilt in weiten Kreisen als globaler Massstab fur
den Stand der IT-Sicherheit und den Datenschutz im Finanzsektor.

Die Umfrage wurde durch die Global Financial Services Industry Group (GFSI) von DTT
mittels persénlicher Interviews und Online-Fragebdgen durchgefuhrt. Befragt wur-
den FUhrungskrafte im Bereich Informationstechnologie (Chief Security Officer, Chief
Information Officer, Sicherheitsmanagementteam usw.) bei Banken, Versicherungs-
gesellschaften, Wertschriften- und Vermdgensverwaltungsfirmen. Die Fragen kon-
zentrierten sich auf Gebiete wie Governance, Investitionen in die Sicherheit, Risiken,
Einsatz von Sicherheitstechnologien, Prozessqualitat und Datenschutz. Die Befrag-
ten reprasentieren 6ffentliche und private Unternehmen aus 32 Landern und funf
Grossregionen: Europa, Naher Osten und Afrika (EMEA), Japan, Asien-Pazifik (APAQ),
Nordamerika (NA) sowie Lateinamerika und Karibik (LACRO). Wegen der unter-
schiedlichen Ausrichtung der befragten Unternehmen und des qualitativen Formats
der Studie sind mdglicherweise nicht alle Ergebnisse zu 100% reprasentativ fur die
jeweilige Region.
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tungen gering zu halten», betont An-
thony Walsh, Leiter Security & Privacy
Services bei Deloitte Schweiz.

«Die Finanzinstitute muissen zudem die
neuen Anforderungen an den Schutz und
die Geheimhaltung ihrer Kundendaten
meistern. Die Abschirmung und vertrau-
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liche Behandlung von Daten ist langst zu
einer der wichtigsten Sicherheitsfragen
geworden», so Walsh.

Ein weiterer Risikofaktor fur die Infor-
mationssicherheit ist der zunehmende
Kostendruck, dem die Finanzinstitute
ausgesetzt sind. Zwar geben 60% der Be-
fragten an, sie hatten ihre Ausgaben fur
die Datensicherheit aufgestockt, doch die
Erhdhungen halten nicht Schritt mit den
heutigen Anforderungen und Bedurfnis-
sen. Mehr als die Halfte (56%) nennen
Budgetbeschrankungen und Geldmangel
als wichtigste Hindernisse fur die Ge-
wabhrleistung der Datensicherheit. Weiter
raumt eine wachsende Zahl von Befrag-
ten (15% im Vergleich zu 13% im Vorjahr)
ein, dass ihre Unternehmen mit den Auf-
wendungen fur die Informationssicher-
heit in Rickstand geraten.

«Die Folgen der Finanzkrise werden immer
einschneidender, und die Unternehmen
kénnten sich darum veranlasst sehen, inre
IT-Budgets zu kirzen und die Ausgaben fur
Sicherheitsprojekte herunterzufahren. Da-
bei ist es heute so schwierig wie nie zuvor,
die Sicherheitsrisiken in den Griff zu be-
kommen, und die Auswirkungen eines Ver-

sagens kénnen um ein Vielfaches gravie-
render ausfallen», meint Anthony Walsh.

Weitere Ergebnisse der Umfrage

e Die drei Top-Prioritaten der Finanz-
unternehmen im Bereich der Informa-
tionssicherheit lauten: 1. Einhaltung der
Sicherheitsvorschriften, 2. Datenschutz
und Informationslecks, 3. Zugriffs- und
Identitatsmanagement

Im vergangenen Jahr verzeichneten
die Finanzinstitute weniger Verletzun-
gen der Datensicherheit, sowohl von
aussen (47% gegenulber 65% im Jahr
2007) als auch in ihren eigenen Reihen
(27% gegenuber 30% im Vorjahr)

Die Hauptbeweggriinde fur ihren
Bemuhungen um den Schutz der
Kundendaten sind fur die Finanz-
institute die gesetzlichen Daten-
schutzbestimmungen (79%), gefolgt
von Reputations- und Markenuber-
legungen (70%)

Die Umfrage Global Security Survey kann

unter www.deloitte.ch heruntergeladen
werden. |
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